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Was ist der IPFire?
» Ursprunglich ein Fork des IPCop

— zunehmende Differenzen Im
Entwicklerteam

F - Festgefahrene "Addon” Politik J

- Klarer Fokus auf Unternehmenseinsatz
ohne Moglichkeiten zur Konsolidierung
Im Home/SoHo Bereich

 Einflusse von Smoothwall
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Philosophie des |IPFire

» Aufteilung der Netzwerke in farblich
eindeutig erkennbare Zonen




* Einwahl: DHCP,
PPPoE, VDSL, UMTS
optional: IGMP-Proxy

F « Connection scheduler

. DHCP, DNS+Relay

* Proxy, Webfilter,
Update Booster,
optional: Deep-
Inspection

* Wake-On-LAN (GUI)

Was kann der IPFire?

Intrusion detection,
optional: prevention

« NTP Client+Server
* Logging + Graphing +

(Hardware) Monitoring
Traffic counting

 VPN: OpenVPN,

IPSec (OpenSWAN)
SSH




Ubersichtliche GUI
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Platzieren Sie Ihre Lesezeichen hier in der Lesezeichenleiste, um schneller auf sie zugreifen zu kénnen.
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status netzwerk dienste firewall

sidemenu
Startseite
MNeustart? Aktualisieren Herunterfahren? —
Netzwerk P Status SSH-Zuoriff
INTERNET 7B8.94.185.168 Verbunden - (19d 12Zh 22m 47s) -
Datensicherung
it ip-78-94-183- »
: 168.unitymediagroup.de Benutzeroberfliche
Gateway: 78.94.184.1 Credits
DNS-Server: 208.67.222.222 208.67.220.220

commander2048.dyndns.org Online
Commander1024 / Metz (PSK) 192.168.234.0/235.255.255.0 VERBUNDEMN
Heiner / Netz {P5K) 192.168.9.0/255.255.255.0 VERBUNDEM
apobyte / Netz (PSK) 192.168.221.0/255.255.255.0 VYERBUNDEN

OpenVPN

Proxy an
Proxy an (transparent)

192.168.126.0 online

status: verbunden - (19d 12h 2Zm 48s) uptime: 10:22:00 up 25 days, 13:46, 0 users, load average: 0.37, 0.12, 0.03
bandbreitenauslastung (extern): eingehend: 2.3 kb/s ausgehend: 0.5 kb/s
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LIVE Verbindungsverfolgung

iptables-verbindungsverfolgung
Legende: KL I -
v
Quell-IP:Port Ziel-IP:Port Protokoll eibindiig biaufdanis
Status (sek.)
Alle v| Al v
Aktualisieren
162.168.126.14 43995 192.168.126.1 444 (SNPP) tep ESTABLISHED 119:59:58
wresaz22 | 6w |1 1| 445 (MICROSOFT-DS tep ESTABLISHED 119:59:49
192.168.126.14 | 38179 | mtauzm “ tep ESTABLISHED 119:59:46
78.94.183.168 ‘ 10211664 | ebe7 RS ESTABLISHED 119:59:43

192.168.122.22 | 636 | eaq9neaz | a0 RS ESTABLISHED 91:35:33
192 168.122.22 62677 88. 191 60.2 | 8000 [ ESTABLISHED 81:48:06

— - 007
212.124.44.36 udp 0:02:58
uip
udp oot
: (T i o1

uip

udp oz

AN ¢ tewr oo
w  THEWAT oo

192.168.126.14 43978 192.168.126.1 444 (SNPP) TIME_WAIT 0:00:50
192.168.126.14 43979 192.168.126.1 444 (SNPP) TIME_WAIT 0:00:50

192.168.234.1 MBHII:TB\O" DGM) | 192 A »MIII:TE-\O' -DGM) 0:00:48
TIME_WAIT 0:00:19

o 68124250 o012

0:00:12

0:00:10

0:00:10

0:00:10

53 cDDMAIm 0:00:10
-?._ T AT 00009
; 00009

192.168 TIME WAIT 0.00:00




Was unterscheidet IPFire von der

Konkurrenz?
* (zuerst) Integration von P2P Techniken

e Hardening der systemkritischen
Komponenten durch Patches wie
grsecurity

F

 Hardening der (Addon)-Dienste

* Erweiterung des Addon Portfolios fur
Home-User

—i
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Addons

FileServer: NFS, CIFS, (bald) iISCSI

* MailServer: Cyrus-IMAPd, Postfix,
Openmailadmin + fetchmail, Spamassassin und
— ClamAV oder Ahnlichem

* VoIiP: asterisk, TeamSpeak 2, (bald) OpenFire

 Diverse P2P, Sicherheits- und Konsolentools

— http://wiki.ipfire.org/de/addons/start
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Herausstellungsmerkmale

* Optimierung fur embedded Systeme:
PcEngines Alix*, Via Nano inkl. Support fur
OCF (exp.) und PadLock, WRAP,

1 Soekris ...

 Einsetzbar vom einfachen Router bis zum
vollwertigen Home/SoHo Server

* Paketverwaltung: Eigenentwicklung;
schutzt nicht nur Payload, sondern auch

Metadaten.
——




Ausblick auf IPFire 3

* Port Bonding, Bridging, STP, VLAN Tagging
» Lighttpd, python WebGUI, statt Apache, Perl, php
F * OpenLDAP und zentrale Benutzerverwaltung

» Beschleunigter Boot bis zu 8000% durch Upstart J
* Voller Support von IPv4 + |IPv6

* Vieles mehr :-)

— http://wiki.ipfire.org/de/development/3.0
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Vielen Dank fur lhre
Aufmerksamkeit!
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